Wie van de 3 


doissa jes 


eSafe Desktop 3.0 


NIEUW EN NU REEDS OP DE TESTTAFEL VAN CLICKX: DRIE STUKJES HARD- OF 
SOFTWARE WORDEN NAAST ELKAAR GEZET, GETEST EN VERGELEKEN 
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Norton 
Internet Security 


Norton Internet Security 2002 


Ontrack Internet Cleanup 2.0 


Privacybescherming 


Wie zich op het internet begeeft, laat sporen achter en ook op je eigen pc staat een heel dossier 
met persoonlijke gegevens. Als je weet dat het malafide sujetten niet veel moeite kost die 
gegevens van je pc af te halen, dan begrijp je wel dat er software op de markt is die je privacy 


beschermt. 


T° dens je surfavonturen op het web 
bouwt je browser een cache-bestand op 
met daarin de inhoud van alle pagina’s 
die je bezocht hebt. Alsof dat nog niet genoeg 
is, houdt hij ook een soort journaal bij met de 
links naar al die pagina’s. Via het internet kan 
zowat iedereen aan al die gegevens geraken 
en Microsoft maakt het hen daarbij alvast niet 
moeilijk. Internet Explorer geeft bijvoorbeeld 
zelf al heel wat informatie vrij en stuurt op 
eenvoudig verzoek zelfs complete journalen 
naar een website. 

En dan zijn er nog de cookies. Zoals je wel- 
licht weet, slaan heel wat websites jouw per- 
soonlijke gegevens op in kleine tekstbestandjes 
op je pc. Je browser kan die cookies versassen 


naar gelijk welke site die erom vraagt, zelfs als 
de cookies niet van die site afkomstig zijn. 
We zwijgen dan nog over ongein zoals spio- 
nagesoftware (spyware) en ActiveX-controls 
of plug-ins die informatie over je surfgedrag 
kunnen verzamelen en doorsturen naar on- 
bekenden. Tenslotte is er nog de draak van de 
Smart Tags: ook weer zo’n manier om je pri- 
vacy met voeten te treden. 

Je haast je dan naar je pc-boer om een fire- 
wallpakket, maar dergelijke software verhin- 
dert wel dat hackers inbreken in je pc, het houdt 
je systeem niet tegen om al dan niet gevraagd 
allerlei informatie door sturen. Daar heb je dus 
weer specifieke programma’s voor nodig. Wij 
klasseren die programma’s onder de noemer 
‘privacybescherming’ en we vergeleken drie 
producten die dat — en nog veel meer — 
kunnen: eSafe Desktop 3.0, Norton 
Internet Security 2002 en 
Ontrack Internet Cleanup 2.0. 


Uitwissen 


Hoe kan software je pri- 
vacy beschermen? Wel, 
de makkelijkste me- 
thode is natuurlijk alle 
privacygevoelige data 
van je pc wissen. Zo 
zullen die pakketten 
de journalen en de 
cache van je browser 
uitgommen en alle 
cookies verwijderen, 
behalve dan diegene 
die je wil bijhouden. 
De meeste program- 
ma’s doen dat auto- 
matisch bij elke sys- 
teemstart, maar er 
bestaat ook software 


die dat op vastgelegde tijdstippen kan of als je 
je browser afsluit. Een waarschuwing tegen 
Smart Tags is een andere interessante optie, 
net als de mogelijkheid om spyware en ande- 
re valse software te detecteren en een halt toe 
te roepen, al beland je dan eigenlijk in het vaar- 
water van de antivirussoftware. 


ActiveX-controls: Minuscule programma’s die 
door websites gebruikt worden om speciale 
opdrachten naar de computer van de bezoeker te 
downloaden en die daar ten uitvoer te brengen. 
Zodra ze geïnstalleerd zijn, kunnen de ActiveX- 
controls door verschillende applicaties herge- 
bruikt worden. ActiveX-controls zijn niet echt vei- 
lig; in principe zouden ze bijvoorbeeld in staat zijn 
om ongemerkt gegevens op je harde schijf op te 
zoeken en die informatie vervolgens over het 
internet naar andere computers te sturen. 


Cache: Een stuk van je harde schijf dat (tijdelijk) 
wordt gebruikt door je surfprogramma om gege- 
vens uit bezochte websites op te slaan. 


Firewall: Een programma dat de toegang tot het 
internet bewaakt, en enkel ‘veilige’ of geautori- 
seerde gegevensuitwisseling toelaat. 


Plug-in: Een klein programmaatje dat in een 
bestaand programma wordt geïntegreerd om 
nieuwe functies te kunnen vervullen. 


Smart Tag: Een plug-in voor een browser die 
woorden en zinnen in webpagina's kan herkennen 
en die automatisch omtovert in hyperlinks naar 
websites van bijvoorbeeld adverteerders. 
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eSafe Desktop 3 


eSafe Desktop is in feite een anti- 
virusprogramma met een niet zo 
geweldige scanner, maar met een 
zeer efficiënt blokkeringsysteem 
dat op basis van het zandbakprin- 
cipe werkt. Je laat alle mogelijke 
software i in die zandbak ‘spelen’ en elk pro- 
gramma dat er probeert uit te geraken, is ver- 
dacht. Het werkt in elk geval fantastisch. Er 
zit ook nog een personal firewall in eSafe 
Desktop waarmee je je pc kan beschermen 


dozssa ess 


Personal Firewall selection 
(For «| EH Seve | A Saves | Dl Benove | 


Firewall Map | Content Filter Privacy | operation Times | Enforcement | Application Firewall] 


Prevent sensitive information 
from being transmitted 
without encryption 


| Description of sensitive data 


KREDIETKAARTNR 
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Definieer gevoelige gegevens. 


Internet Security valt in vier grote 
delen uiteen: een persoonlijke fire- 
wall, privacycontrole, virusblokke- 
ring en advertentieafweer. De per- 
soonlijke firewall beschermt je tegen 
inbraken van het internet. De priva- 


cycontrole houdt in de gaten of er geen infor- 
matie vanuit je pc naar een internetserver ge- 
stuurd wordt. Dat geldt zowel voor data en be- 
standen als voor meer vrijblijvende inlichtin- 
gen, zoals je naam of e-mailadres. Je kan op- 


E xl 
Toezicht op privacy 


Prvacy wordt een steeds belangrijkere kwestse voor mensen de gebruik 
maken van het intemet. Porsoorlijke gegevens, zoals credecard en 
telefoonnummers, moeten worden beveiligd. Norton letemet Securty zorgt 
ervoor dat deze gegevens velig op uw computer blijven staan en alleen 
worden verzoenden als u daarvan op de hoogte bent 


Stap 4: Klik hiar om ve zien welke 


garen gegeven 


Stap 2: Klik op Toevoegen om uw persoonijke gegevens in te voeren 


Vertrouwelijke informatie toevoegen 
Meer nin 


Voer hier de vertrouwelijke informatie in die u wait beveiligen. 
De] Voer bijvoorbeeld de laatste waf cijfers van het remmer van wit 
eredicard a "BON" 


Soort gegevens dat u wit beveiligen: [Emalodres 
Beschryvende naar [ohen 
Te beveiligen informatie: [ohan@detetestiab com 


Privacy van vertrouwelijke informatie. 
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tegen internetvandalen, net zoals ZoneAlarm 
dat doet. Last but not least - en hier is het ons 
dit keer om te doen - beschermt eSafe Desk- 
top je privacy door alle data die je pc verlaten 
in de gaten te houden. Standaard zal het pro- 
gramma de cache en de journalen van je 
browser wissen en ook de cookies opruimen, 
telkens als je je pc start. Je kan eSafe ook con- 
figureren om je gevoelige data - naam, adres 
of kredietkaartnummer - nooit zonder en- 
cryptie over het internet te sturen, of een he- 
leboel andere regels instellen. 

Je mag eSafe downloaden en gratis gebrui- 
ken. In de loop van volgend jaar zou de li- 
centie veranderen en zal je het product na 
dertig dagen moeten kopen, maar dat is nu 
dus nog niet het geval. We willen je erop wij- 
zen dat eSafe er nog steeds niet in ln 


CONCLUSIE 


eSafe is een manusje-van-alles als het gaat 
om bescherming van je privacy en be- 
strijding van virussen en vandalen, al 
mocht het wat meer klantvriendelijkheid 
aan de dag leggen. 


WIE-VAN-DE-3-SCORE 


Gebruiksvriendelijkheid: BR 
Privacybescherming: mmm 
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Prijs: 


Wie-van-de-3-score: 


PRODUCTINFO 

Naam: eSafe Desktop 3.0 

Verdeler: Aladdin, 0031/30/688.07.00 
Url: [ www.esafe.com | 

Prijs: Gratis! 


is om het Nederlands te on- 
dersteunen, terwijl je nota 
bene wel kan kiezen tussen 
gewoon en Zwitsers Duits. 
Verder kan eSafe geen up- 
dates downloaden als dat via 
een proxyserver moet ge- 
beuren. 


geven wat nooit verstuurd mag worden en wat 
soms wel en naar waar. De privacycontrole 
verhindert bovendien allerlei applicaties om 
zonder je medeweten internetverbindingen 
aan te gaan. Bij de installatie gaat het pro- 
gramma op zoek naar internetapplicaties en 
bij een positief resultaat worden er automa- 
tisch toegangsregels voor aangemaakt. Ver- 
der kan je ook restricties opleggen aan Acti- 
veX-controls, plug-ins en ander (katte)kwaad. 
Een zandbaksysteem zoals bij eSafe Desktop 
is er niet, maar Norton Internet Security staat 
je wel toe internetadvertenties te weren en 


tar 
Ks ) symantec. NN 
Internetstatus 7 
(Persoonlijke firewall 
Reclame onderdruk 
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Toezicht op privacy 
Meer 15 + Instellingen voor « Super voor 


Zorg ervoor dat pervégegevens als creditcardnumeners, 
e-mailadressen en cookses ruet op het intermet terechtkomen. 


& Privacy peschakelen 


sleep de schuregelaar naar het gewenste pr wecyreveau 

5 Geenidderd 

* Goed everwicht ussen gebruiksgemak on beverkging van 
uw prteacy 

« Geef een waarschuwing wanneer u verouweljke 
Informatie wilt verzengen on verbergt uw 
browseracthttaiten voor websdes, maar blokkeert geen 
coolses 

« Aanbevolen voor de meeste gebruikers 


_Yervouweijke info [sam 


Nortoninternet Security2002 


epagt revenu. 


Privacyinstelling. 
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Warning! Personal Firewall Violation 
There was an allerrgd lo bange cersdeve rdormnalon/latsdden vrords. 
KREDIETKAARTND. 


Dye] 7e | 


Waarschuwing tegen privacyinbreuk. 


biedt ook allerlei blokkeringmechanismen 
voor ouders. Je krijgt ten slotte nog een anti- 
virusprogramma en dat is het bekende Nor- 
ton Antivirus 2002. 


CONCLUSIE 


Norton Internet Security 2002 werkt pri- 
ma en verdient een pluim voor de hand- 
leiding. Die is in keurig Nederlands en 
geeft hopen tips en adviezen over hoe je 
je pc en je privacy het best beschermt. 


WIE-VAN-DE-3-SCORE 


Gebruiksvriendelijkheid: MMM 


Privacybescherming: mls sl 
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PRODUCTINFO 

Naam: Norton Internet Security 2002 
Verdeler: Symantec, 02/713.17.00 
Url: [ www.symantec.com |] 

Prijs: € 74,12 (2.990 BEF) 


Ontrack Internet Cleanup 2.0 


CONCLUSIE 


Ontrack Internet Cleanup wist alle inter- 


SOS Internet Cleanup van Ontrack zondigen. Internet Cleanup kan een flink aan- netsporen van je systeem, maar weet niet 
8 legt zich volledig toe op de be- tal van die spionagespullen herkennen en ze welke de echt gevoelige informatie is 
VENEN waking van je privacy. Geen fi- uit je systeem weren. We vonden het wel ver- waar het zorgvuldig mee moet omsprin- 
Le) gem Internet rewall of antivirusmaatregelen bazingwekkend dat je Internet Cleanup op gen. 

8 Cleanup dus. Hetis bovendien hetenige geen enkele manier kan vertellen welke ge- 


act he Poe 


product dat gevoelige informatie 
uit het Windows-register kan halen. Daarnaast 
kan het cache-bestanden leegmaken, onbe- 
schermde cookies wissen - je kan zelf inter- 
netdomeinen opgeven waarvan de cookies be- 
schermd en dus niet gewist worden - journa- 
len op nul zetten en ActiveX-controls of plug- 
ins met privacyproblemen elimineren. En dan 
is er natuurlijk de spyware. Dat is spionage- 
software die door derden via het internet op 
jouw pc gezet wordt met de bedoeling infor- 
matie over je te vergaren. Zelfs een reclame- 
firma als doubleclick.net zou zich daaraan be- 


voelige gegevens beslist niet zonder encryp- 
tie of zonder toestemming verzonden mogen 
worden. Bij de andere pakketten kon je je 
naam, thuisadres, bank- en kredietkaart- 
nummers opgeven zodat er een alarm werd 
geactiveerd als iemand die gegevens wilde ont- 
futselen. Hier dus niet. Je mag van Ontrack 
wel een probeerversie van Internet Cleanup 
downloaden, dus kan je eerst kijken of het pro- 
gramma je bevalt voor je overgaat tot de aan- 
koop. Denk er wel aan dat het enkel in een En- 
gelstalige versie bestaat. 

— Johan Zwiekhorst — 


Lock domain to prevent cleaning of cookies fram that domain. Click the domain to switch its lock state (maximum 


of 200 locked domains) 


metriweb.be 


ï plar intenet. be je 


Unlock All Add a domain: [| âd 


Bescherming van Cookies. 


Gebruiksvriendelijkheid: BM 


Privacybescherming: lS 
Prijs: El 


Wie-van-de-3-score: 


PRODUCTINFO 
Ontrack Internet Cleanup 2.0 
Ontrack 
[ www.ontrack.com/internetcleanup | 
(klik op ‘Download Only - $26.95') 
€ 30,58 (1.233 BEF) 


Browsers Cookie Domains Spyware refers to software added to demos, trialware, freeware and shareware 
ï that sends information from your machine back to the vendor of the program, 
fastclick.net 
usually for marketing purposes. 
gift.be 
oogle. com : 6 
goog'e., Internet Cleanup knows how to clean the following spyware software: 
hi-media.com 
hitbox.com 
hp.com Spyware Vendor More Information 


Alexa 
Conducent 
Comet Cursor 
Cydoor 
DoubleClick 
Flyswat 
Gator 
Radiate 
Wweb3000 
WebHancer 


El 
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http: //vww.alexa.com 

http: //vww.conducent.com 

http: //cometcursor.cometsystems.com 
http://www. cydoor.com?/Cydoor 

http: / Zvw. doubleclick.net 

http: 77u. fliyswat. com 

http: //vmvw. gator. com 

http: //uww.radiate.com 

http: / Zum. web 3000. com 

http: //umww. webhancer. com/site 


Eliminatie van spyware. 


CLICKX SPEELT OP VEILIG 


Omdat veiligheid tegenwoordig geen overdreven luxe is, 
hebben we op de volgende Clickx cd-rom — die vind je bij 
Clickx Magazine 6 van 15 januari 2002 — een aantal 
probeerversies én freeware van beproefde beveili- 
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ALGEMENE CONCLUSIE 


Als we met de gebruiksvriendelijkheid, de prijs 
en de efficiëntie van de privacybescherming 
rekening houden, blijkt Norton Internet Se- 
curity 2002 de beste keuze te zijn. Het praat 
bovendien in je moerstaal en dat is in deze 


gingspakketten gezet, waaronder: materie een niet onbelangrijk voordeel. 
e Norton AntiVirusTM 2002 
(Windows 98, Me, NT, 2000) 
e F-Prot Antivirus v3.11a 
(Win 95, 98, ME, NT, 2000, XP) 
e Panda Titanium 
(Windows 95, 98, NT, 2000, ME, XP) 
e eSafe v3.0 
(Windows 95, 98, ME, NT, 2000) 
e ZoneAlarm v2.6.357 
(Windows 95/ 98/ Me/ NT/ 2000/ XP) 
e Ad-aware v5.62 
(Windows 95, 98, ME, NT, Win2000) 
e FireEyes v1.0 
(Windows 98) 
e Tiny Personal Firewall v2.0.15 
(Windows 95, 98, ME, 2000, NT) 


Een computer van je internetprovider 
die als tussenstation fungeert tussen je eigen pc en 
de computer op het net waar je een webpagina wil 
opvragen. Blijkt de webpagina die je hebt aange- 
vraagd zich reeds op die speciale proxyserver te 
bevinden, dan krijg je die pagina van daaruit aange- 
reikt. Dat gaat natuurlijk een stukje sneller. 


Een reeks bestanden waarin Windows 


allerlei belangrijke configuratiegegevens bijhoudt 
over de hardware en de besturingsomgeving zelf. 
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